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-	DIE	WELT	AUS	DEN	FUGEN	–		
DIE	6	GROSSEN	GEFAHREN	FÜR	UNSERE	SICHERHEIT	

Reflexion	zum	Campus	Symposium	2016	
(https://www.campus-symposium.com/campus-symposium-2016/)	

	
	
1.	Gefahren	durch	Globalisierung	
Die	 Globalisierung	 der	 modernen	 Industriegesellschaften	 führt	 zu	 einer	 gestiegenen	
Risikobereitschaft	 für	 Fusionen	 und	 Joint	 Ventures.	Oftmals	 geht	 das	 ohne	 eine	 ausreichende	Due	
Dilligence	1	einher.	„In	den	letzten	50	Jahren	ist	die	Zahl	der	multinationalen	Unternehmen	von	7.000	
auf	 fast	 104.000	 gestiegen.	 Bis	 2020	wird	 es	 voraussichtlich	 140.000	multinationale	 Unternehmen	
geben,	 was	 die	 Risikokomplexität	 weiter	 erhöht.	 Ein	 Risiko	 kann	 viele	 andere	 nach	 sich	 ziehen.	
Naturkatastrophen	und	Cyberangriffe	zum	Beispiel	können	zu	Betriebsunterbrechungen	führen,	die	
nicht	 nur	 einem	 Unternehmen,	 sondern	 einer	 ganzen	 Branche	 oder	 Infrastruktur	 schaden	 ....	
Betriebsunterbrechungen	 (BU),	 Cyberrisiken,	 politische	Unruhen,	 technologische	 Innovationen	 und	
Klimawandel	sind	die	größten	Risiken	im	Jahr	2015	und	darüber	hinaus,“2		
Eine	 weitere	 sicherheitsrelevante	 Veränderung	 erfährt	 die	 Welt	 durch	 die	 Zunahme	 der	
umweltbedingten	 Katastrophen.	 Die	 globale	 Erwärmung,	 die	 gigantischen	Umweltschäden	 und	 die	
stetig	wachsende	Weltbevölkerung	haben	zu	einem	rapiden	Anstieg	der	Häufigkeit	und	Schwere	von	
Naturkatastrophen	geführt.	Verschärft	werden	diese	Umweltprobleme	durch	soziale	Probleme	-	wie	
die	wachsende	Armut	in	den	Entwicklungsländern	oder	kurz	gesagt	durch	das	Wohlstandsgefälle.		
	
Die	wirtschaftliche	Abhängigkeit	von	diesen	Risiken	und	damit	auch	die	sicherheitsrelevanten	Risiken	
für	Unternehmen	aller	Größenordnungen	werden	weiter	steigen.		
	
2.	Gefahren	durch	Migration	als	Folge	von	Kriegen,	Hunger	und	Armut	
Nie	 zuvor	 waren	 soviele	Menschen	 auf	 der	 Flucht.3	Die	 Gefahren	 von	 außen	 sind	 signifikant,	 weil	
Europas	 südliche	 Grenzen	 nicht	 wirksam	 geschützt	 werden	 können.	 Der	 wirtschaftlich	 reichste	
Völkerverbund	 der	 Erde	 ist	 inzwischen	 auch	 ein	 kriminal-geographischer	 Großraum	 mit	
gemeinsamen	 Problemen	 geworden,	 die	 zu	 einer	 intensiven	 gemeinsamen	 Bekämpfungsstrategie	
zwingen.	Kriminelle,	die	aus	dem	Ausland	in	die	europäische	/	deutsche	Wirtschaft	und	Gesellschaft	
einwirken,	 haben	 hohe	 Chancen	 für	 die	 erfolgreiche	 Ausübung	 ihrer	 Tat	 nicht	 gefasst	 zu	 werden.	
Innerhalb	Europas	haben	sich	die	Chancen	für	„Schläfer“verbessert,	nicht	erkannt	zu	werden,	zumal	
die	 personellen	Möglichkeiten	der	Datenerfassung	mit	 der	 rasanten	 gesellschaftlichen	 Entwicklung	
nicht	Schritt	halten.		
	
Der	Umbruch	der	Gesellschaften	in	Mittel-,	Ost-und	Südeuropa	hat	enorme	Flüchtlingsbewegungen	
in	die	westlichen	Länder	ausgelöst,	die	dazu	führten,	dass	einzelne	Staaten	ihre	Grenzen	schlossen,	
um	der	Einwanderungsflut	Herr	zu	werden.	Besonders	deutlich	wurde	dieses	bei	der	Flüchtlingswelle	
mit	Beginn	2015	als	Folge	der	Kriege	in	Syrien,	im	Irak	und	in		Afghanistan.		
	
War	es	bisher	schon	ein	Problem	für	die	Sicherheitsbehörden	mit	der	neuen	grenzüberschreitenden	
Kriminalitätferig	 zu	 werden,	 so	 war	 es	 bei	 diesem	 Ansturm	 unmöglich,	 jeden	 Ankommenden	 zu	
erfassen,	 schon	 gar	 nicht	 sicherheitstechnisch.	 Als	 2015	 über	 1,2	 Millionen	 Flüchtlinge	 nach	
Deutschland	 einreisten,	war	 den	 deutschen	Behörden	 die	 Identität	 von	 knapp	 dreihunderttausend	
Flüchtlingen	 nicht	 bekannt.4	Die	 Situation	 führte	 bis	 in	 das	 Jahr	 2016	 zu	 einem	 beängstigenden	

                                                
1 Als	„Due	Diligence“	bezeichnet	man	eine	mit	„gebotener	Sorgfalt“	durchgeführte	Risikoprüfung. 
2	ttps://www.agcs.allianz.com/assets/PDFs/Reports/Allianz-Risk-Barometer-2015_DE.pdf	
3		Insgesamt	beziffern	die	Vereinten	Nationen	die	Zahl	der	Menschen,	die	sich	auf	der	Flucht	befinden	und	Sicherheit	und	
neue	Lebensperspektiven	suchen,	auf	derzeit	ca.	100	Millionen.	Das	internationale	Rote	Kreuz	schätzt,	dass	die	Zahl	der	
Flüchtlinge	weltweit	um	die	Jahrtausendwende	auf	über	500	Millionen	anwachsen	wird.	
4	Leiter	des	Bundesamtes	für	Migration	und	Flüchtlinge	,	Frank-Jürgen	Weise,	zitiert	im	Tagesspiegel	vom	1.10.2015	
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Kontrollverlust	und	wird	auch	die	Sicherheitslage	über	Jahre	prägen.	 	 Inzwischen	hat	sich	bestätigt,	
dass	unter	den	Einreisenden	nach	Europa	auch	kriminelle	Dschihadisten	waren.			
Die	 Sorge	der	 Sicherheitsbehörden	 sind	 zudem	groß,	dass	 Flüchtlinge,	die	 zu	 lange	 in	Unsicherheit	
und	ohne	Arbeit	in	Flüchtlingsunterkünften	leben,	unter	dem	Einfluss	von	Salafisten	oder	Kriminellen	
gelangen	 und	 straffällig	 werden.	 Diese	 Gefahr	 der	 Manipulation	 besteht	 besonders	 bei	
Heranwachsenden.	
	
Die	 Zahl	 der	 Umweltflüchtlinge	 liegt	 weit	 höher	 als	 die	 der	 politisch	 Asyl-Suchenden	 oder	 der	
sogenannten	 Wirtschaftsflüchtlinge.	 Naturkatastrophen	 stehen	 im	 im	 Risk	 Barometer	 eines	
Versicherungskonzern	an	2.	von	10	Stellen.5	Derzeit	leben	auf	der	Erde	ca.	7,4	Milliarden	Menschen.	
„Jede	Sekunde	wächst	die	Weltbevölkerung	um	durchschittlich	2,6	Erdenbürger“.6			
	
Das	Immigrationsproblem	wird	weltweit	mit	zunehmendem	Wohlstandsgefälle	und	als	Ausfluss	von	
Hunger,	Naturkatastrophen,	politischen	Unruhen,	Konflikten	und	Bürgerkriegen	von	Süd	nach	Nord	
eher	zunehmen.	Die	mangelnde	Bereitschaft	der	reichen	Staaten,	in	die	unterentwickelten	Länder	zu	
investieren,	kommt	nun,	wie	der	Nahe	und	Mittlere	Osten	zeigen,	wie	ein	Bumerang	zurück	und	wird	
langfristig	unübersehbare	kritische	Folgen	für	unseren	Wohlstand	und	unsere	Sicherheit	haben.		
	
3.	Gefahren	durch	rechtsradikale		Veränderungen	in	der	Gesellschaft	
Der	Wunsch	nach	größtmöglicher	 individueller	Freiheit,	der	Drang	zum	 Individuellen,	der	Egoismus	
des	 Einzelnen	 und	 die	 Sicherung	 des	 Besitzstandes	 haben	 die	 westlichen	 Gesellschaften	 über	
Jahrzehnte	 geprägt.	 Entwicklungen,	 die	 das	 Erreichte	 gefährden	 könnten,	 seien	 sie	 real	 oder	 das	
Ergebnis	 diffuser	 Ängste,	 haben	 unmittelbare	 Auswirkungen	 auf	 die	 gesellschaftlichen	
Entwicklungen.		
So	führen	Angst	vor	jeglichen	Fremdeinfluss	als	Teil	unserer	Wertekultur	verstärkt	zu	rechtsextremen	
Bewegungen;	oftmals	 verbunden	mit	Ausschreitungen	und	Anschlägen	gegen	Asylanten	und	deren	
Infrastrukturen.	Dieser	neue	Nationalismus	 ist	 in	Europa	nicht	neu,	aber	er	bekam	spätetestens	ab	
2015		neue	Fahrt	durch	den	Ansturm	von	Kriegs-	und	Wirtschaftftsflüchtlingen	auf	das	(noch)	reiche	
Europa.	Nationalismus	und	Angst	vor	Islamisierung	und	vor	allem	Fremden	führen	in	verschiedenen	
europäischen	Ländern	zu	einer	wachsenden	Fremdenfeindlichkeit	und	inzwischen	auch	veränderten	
Parteienlandschaft	mit	entsprechend	hoher	rechtspopulistischer	Präsenz	in	nationalen	Parlamenten	
sowie	im	Europaparlament.7	In	Deutschland	erlangte	im	Frühjahr	2016	die	rechtspopulistische	Partei	
„Alternative	für	Deutschland“	(AFD)	zweistellige	Ergebnisse	bei	den	Landtagswahlen.			
Rechte	 Propaganda	 in	 Deutschland	 ist	 inzwischen	 landesweit	 Alltag.	 Soziale	 Netzwerke	 mit	 der	
Möglichkeit	von	Hassangriffen	spielen	dabei	eine	zunehmende	Rolle.		
Gleichzeitig	 zeigen	 andere	 Entwicklungen	 –	 wie	 die	 Willkommenskultur	 bei	 der	 Begrüßung	 der	
Flüchtlinge	–	ganz	andere,	höchst	soziale	Eigenschaften.	Doch	das	kann	sich	schnell	ändern,	wenn	es	
den	Bürgern	im	Land	selbst	nicht	mehr	gut	geht	und	Eigeninteressen	in	den	Vordergrund	rücken.	
 
Für	 die	 Entwicklung	 der	 Inneren	 Sicherheit	 ist	 die	 Veränderung	 einer	 Gesellschaft	 in	 eine	
Zweiklassenschicht	 höchst	 gefährlich.	 Es	 gibt	 bereits	 jetzt	 zu	 viele	 Menschen,	 die	 zu	 wenig	 zum	
gesicherten	Leben	haben	und	immer	mehr,	die	 im	Überfluss	 leben.	Viele	können	nur	mit	mehreren	
Jobs	überleben,	und	da	die	Mittel	 für	eine	private	Altersvorsorge	 fehlen,	 ist	das	 soziale	Abseits	 im	
Alter	vorprogrammiert.	Niedrig-	oder	Nullzinsen	reduzieren	zusätzlich	den	Anreiz,	freies	Geld	für	die	
soziale	 Absicherung	 auszugeben.	 Das	 Geld	 selbst	wird	 als	Wertschöpfung	 in	 Frage	 gestellt.	 Immer	
mehr	Menschen	sind	auf	staatliche	soziale	Leistungen	angewiesen.	Zudem	befinden	wir	uns	in	einem	

                                                
5	Top	10	:	1.	Betriebs-und	Lieferkettenunterbrechung.	2.	Naturkatastrophen,	3.	Feuer,	Explosion,	4.	Rechtliche	
Veränderungen,	5.	Cyberkriminalität,	6.	Reputationsrisiken,	7.	Marktstagnation,	8.	Verschärfter	Wettbewerb,	9.	
Politische/soziale	Unruhen/Krieg,	10.	Diebstahl,	Betrug	und	Korruption.	
(https://www.agcs.allianz.com/assets/PDFs/Reports/Allianz-Risk-Barometer-2015_DE.pdf.)	
6	http://www.weltbevoelkerung.de/	vom	23.12.2015	
7	2015	waren	in	7	EU-Ländern	rechtspopulistische	Parteien	in	den	Regierungen	beteiligt.		
(https://de.wikipedia.org/wiki/Rechtspopulismus,	Stand	18.3.2016) 
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demografischen	Wandel8.	Die	Lebenserwartung	steigt,	und	es	gibt	zu	wenig	junge	und	zu	viele	ältere	
Menschen,	so	dass	auch	hierdurch	das	Potential	für	soziale	Konflikte	wachsen	könnte.	Die	Migration	
dürfte	diese	Entwicklung	nur	leicht	abmildern.		
	
Nichts	 ist	mehr	 auf	 Dauer,	 so	 sicher	 wie	 es	 jahrzehntelang	war.	 Selbst	 große	 Traditionsnamen	 im	
Industrie	 –	 und	 Bankenbereich	 kämpfen	 um	 die	 Bestandserhaltung.	 Die	 Krisen	 sind	 dabei	 vielfach	
bedingt	 durch	 hausgemachte	 Managerfehler,	 durch	 den	 Druck	 der	 Kapitalmärkte	 und	 durch	
politische	Entscheidungen.	9	
	
Im	 Jahr	 2002	 (als	 die	 1.	 Auflage	 dieses	 Buches	 geschrieben	 wurde),	 stellten	 jährlich	 über	 30.000	
Betriebe	 in	Deutschland	 ihren	 Betrieb	wegen	 Insolvenz	 ein.	 Dieser	Wert	 ist	 angesichts	 der	 soliden	
Wirtschaftslage	 in	den	 Jahren	bis	2015	auf	 ca.	12.000	 zurückgegangen.	Die	 letzten	20	 Jahre	haben	
allerdings	 insgesamt	 gezeigt,	 dass	 wir	 uns	 wirtschaftlich,	 sozial	 und	 sicherheitspolitisch	 und	 auch	
ökologisch	auf	sehr	dünnem	Eis	bewegen.	Es	gibt	kurzfristige	Erfolge	aber	keine	Nachhaltigkeit	und	
schon	gar	nicht	Garantien	für	eine	sichere	Zukunft	für	die	kommenden	Generationen.	Globale	Fehler,	
wie	Staatsverschuldung,	Nichtbeachtung	des	Süd-Nordkonfliktes	und	die	verheerenden	Kriegsfolgen	
im	Irak	und	Syrien	werden	auch	die	ferne	Zukunft	bestimmen.		
	
4.	Gefahren	durch	Terrorismus	
Wer	 geglaubt	 hatte,	 die	 Sicherheitslage	 würde	 nach	 der	 Beendigung	 des	 Kalten	 Krieges	 besser	
werden,	musste	 sich	 angesichts	 der	 Bedrohung	 durch	 	 islamistische	 Terrormilizen	 neu	 orientieren.	
Während	die	Terrororganisation	Al	Quaida	unverändert	präsent	ist	aber	nach	der	Tötung	von	Osama	
bin	Laden	(2011)	weltweit	an	Einfluss	verlor,	entstand	im	Wesentlichen	als	Folge	des	amerikanischen	
Krieges	 (2003)	10 und	 einer	 falschen	 Nachkriegsordnung	 für	 den	 Irak	 der	 sogenannte	 „Islamische	
Staat“	 (IS).	 Ehemalige	 sunnitische	 Kommandeure	 von	 Saddam	 Hussein	 bauten	 ein	 islamistisches	
Kalifat	 auf,	 das	 durch	 einen	menschenverachtenden	 Terror	 und	 Expansionen	 eine	 ganze	 arabische	
Region	 in	 Angst	 und	 Schrecken	 versetzt	 und	 mit	 Hilfe	 einer	 ausgeklügelten	 Propagandamaschine	
innerhalb	von	wenigen	Jahren	für	einen	ungebremsten	Zustrom	an	willigen	Kämpfern	aus	aller	Welt	
sorgt.		
Im	 Zuge	 der	 neuen	 Bedrohung	 formieren	 sich	 der	 Iran,	 Saudi-Arabien	 und	 die	 Türkei	 mit	 neuen	
machtpolitischen	Ansprüchen,	während	an	den	Flanken	diverse	Splittergruppen	wie	Boko	Haram	und	
die	Al-Nusra-Front	Kriege	führen.		
Der	 religiös	geführte	Krieg	 -	Sunniten	gegen	Schiiten	–	und	besonders	der	Krieg	 in	Syrien	haben	zu	
einem	Flächenbrand	im	Nahen	Osten	geführt,	der	zur	Zerstörung	von	Städten	mit	Hundertausenden	
Toten	und	den	Exodus	der	Bevölkerung	Syriens	führte.		
Russland	setzte	mit	der	Annexion	der	Krim	und	der	Besetzung	der	Ostukraine	in	einer	bisher	so	nicht		
praktizieren	hybriden	Kriegsführung	in	Syrien	konsequent	den	Weg	fort,	auf	die	Weltbühne	zurück	zu	
gelangen.	Angesichts	der	Vielzahl	gegeneinander	kämpfender	Gruppierungen	im	Nahen	Osten11,	der	
gewaltigen	 Ölressourcen	 in	 der	 Region	 und	 der	 Radikalisierung	 des	 Islams	 zur	 Durchsetzung	
machtpolitischer	 Ziele,	 darf	 man	 davon	 ausgehen,	 dass	 einige	 Staaten	 langfristig	 von	 der	 Karte	
verschwinden	oder	mindestens	die	Grenzen	etlicher	Staaten	nicht	mehr	die	von	heute	sein	werden.	

                                                

8	„2030	geht	die	Einwohnerzahl	um	5,7	%	zurück.	Es	wird	17	%	weniger	Kinder	geben.	Die	Personen	im	erwerbsfähigen	Alter	
–	heute	üblicherweise	zwischen	20	und	65	Jahren	–	werden	um	ca.	15	%	beziehungsweise	7,5	Millionen	Menschen	
zurückgehen.	Die	Altersgruppe	der	65-Jährigen	und	Älteren	wird	hingegen	um	rund	ein	Drittel	(33	%)	von	16,7	Millionen	im	
Jahr	2008	auf	22,3	Millionen	Personen	im	Jahr	2030	ansteigen.“	
(Quelle:https://www.destatis.de/DE/Publikationen/Thematisch/Bevoelkerung/DemografischerWandel/BevoelkerungsHaus
haltsentwicklung5871101119004.pdf?__blob=publicationFile)	

9	Beispiele:	Atompolitische	Kehrtwende	der	deutschen	Bundeskanzlerin	2011		
	
10	Bezeichnung	„Operation	Freedom“	
11	Hier	verstanden	als	Arabische	Halbinsel	Levante	und	Nordafrika	sowie	Iran,	Türkei,	Irak	und	Autonome	Region	Kurdistan 
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Ein	wesentlicher	Grund,	warum	der	Iran,	die	Türkei	und	Russland	langfristige	strategische	Interessen	
im	Nahen	Osten	verfolgen.	Erschwerend	kommt	hinzu,	dass	der	NATO-Partner	Türkei	mit	 fast	allen	
Nachbarländern	Probleme	hat	und	durch	das	ungelöste	Kurdenproblem	Krieg	im	eigenen	Land	führt.		
	
Auch	wenn	durch	das	militärische	Eingreifen	westlicher	Staaten	diese	Brandherde,	insbesondere	der	
„Islamische	 Staat“	 und	 der	 Bürgerkrieg	 in	 Syrien	 einmal	 beendet	 werden	 sollten,	 es	 wird	 neue	
Problemländer	 mit	 fanatischen	 islamistischen	 Kämpfern	 geben.	 Die	 terroristische	 Saat	 des	
sogenannten	„Heiligen	Krieges“	ist	 längst	gesät.	 	2015	war	nach	Jahren	der	relativen	Ruhe	mit	über	
18	Terroranschlägen	und	fast	1000	Toten	ein	Jahr	der	Eskalation.	Dieser	Trend	setzte	sich	2016	fort.	
Al	Quaida,	für	einige	Jahre	vom	„Islamischen	Staat“	in	die	zweite	Rolle	gedrängt,	nutzt	die	Krise	des	IS	
und	 verstärkt	 seine	 Terrorangriffe	 insbesondere	 im	 Maghreb	 	 und	 zentralafrikanischen	 Ländern.	
Sämtliche	 terroristischen	 Organisationen	 wie	 IS,	 Al	 Quaida,	 Boko	 Haram	 und	 PKK,	 haben	 das	
Angriffsziel	gegen	die	erklärten	Feinde	der	Gotteskrieger	auf	sogenannten	„weichen	Ziele“	verlagert.	
Es	 geht	 ihnen	 darum,	 die	 höchstmögliche	 internationale	 Aufmerksamkeit	 durch	 die	 Ermordung	
möglichst	 vieler	 	 Touristen	 aus	 möglichst	 vielen	 Nationen	 zu	 erreichen	 und	 Angst	 zu	 verbreiten.	
Dieses	 wird	 durch	 jeden	 weiteren	 Anschlag	 oder	 auch	 nur	 durch	 eine	 Terrorwarnung	 erreicht,	
wenngleich	 die	 reale	 Bedrohung	 für	 den	 Einzelnen	 mit	 der	 gefühlten	 Bedrohung	 in	 keiner	Weise	
übereinstimmt.	
	
Europa	ist	zum	einen	durch	Kämpfer	gefährdet,	die	für	einen	Anschlag	vorbereitet	in	unsere	Länder	
einreisen.	 Zum	 anderen	 durch	 Dchihadisten,	 die	 nie	 im	 „Islamischen	 Staat“	 waren,	 sondern	 den	
„Heiligen	 Krieg“	 auf	 eigene	 Faust	 ohne	 Anweisungen	 durchführen.	 Wie	 sprechen	 hier	 vom	
„führerlosen	Dschihad“.	Beide	Varianten	wurden	bereits	realisiert.12	Die	zweite	Variante	dürfte	die	in	
Zukunft	gefährlichste	sein.	Als	Ziel	sind	alle	Länder	betroffen,	die	unmittelbar	und	mittelbar	am	Krieg	
gegen	die	islamistische	Terrormiliz	beteiligt	sind.	
	
Terroristische	 Anschläge	 betrafen,	 so	 schlimm	 die	 Auswirkungen	 waren,	 bisher	 lokal	 begrenzte	
Gebiete.	 Eine	 entscheidende	 Veränderung	 in	 der	 Qualität	 des	 Terrorismus	würde	 eintreten,	wenn	
Terroristen	 in	der	Lage	wären,	biologische,	 chemische	und	auch	atomare	Kampfmittel	einzusetzen.	
Chlor-	 und	 Senfgas,	 offensichtlich	 	 aus	 dem	 Arsenal	 von	 Saddam	 Hussein,	 	 wurden	 	 durch	 den	
syrischen	Präsidenten	Baschar	al-Assad	wie	auch	durch	den	IS	eingesetzt.	Angesichts	der	Proliferation	
von	gefährlichen	biologischen	und	chemischen	Mitteln	und	Kernmaterial	auf	dem	Weltmarkt	sowie	
des	 Zulaufes	 an	 hochqualifizierten	 Experten	 in	 die	 Terrorszene	 ist	 nicht	 auszuschließen,	 dass	 der	
Terror	bei	uns	auch	flächendeckend	katastrophal	zuschlägt.		
	
5.	Gefahren	für	„Kritische	Infrastrukturen“	
Nie	zuvor	waren	Staaten	so	anfällig	für	Störungen	ihrer	lebenswichtigen	Adern.	Wenn	man	in	Zukunft	
ein	 modernes	 Industrieland	 lähmen	 und	 auch	 abwehrlos	 machen	 will,	 dann	 muss	 das	 nicht	 mit	
traditioneller	Waffengewalt	geschehen.	Cyberangriffe	gegen	die	Wirtschaft	und	Staaten	schlechthin	
werden	wesentliche		Mittel	der	modernen	Kriegsführung	sein.	(Auch	deswegen	wird	in	diesem	Werk	
ein	besonderes	Gewicht	auf	den	Stellenwert	der	IT	gelegt).							
Das	 Bundesinnenministerium	 hat	 die	 sensiblen	 Ressourcen	 als	 Kritische	 Infrastrukturen	 (KRITIS)	
definiert.	 Diese	 sind	 Institutionen	 und	 Einrichtungen	 mit	 wichtiger	 Bedeutung	 für	 das	 staatliche	
Gemeinwesen,	 bei	 deren	Ausfall	 oder	 Beeinträchtigung	nachhaltig	wirkende	Versorgungsengpässe,	
erhebliche	Störungen	der	öffentlichen	Sicherheit	oder	andere	dramatische	Folgen	eintreten	würden.	
Im	Einzelnen:	

§ Energie	(Strom,	Mineralöl,	Gas)		
                                                
12	Am	7.1.2015	töteten	2	Terroristen,	die	sich	zu	Al	Quaida	bekannten,	insgesamt	elf	Personen	in	den	Räumen	der	
Satirezeitschrift	Charlie	Hebdo	sowie	einen	Polizisten.	Die	Täter	waren	im	Jemen	ausgebildet	worden.	Zwei	Tage	später	
überfiel	eine	Täter,	der	sich	zum	IS	bekannte,	im	Osten	von	Paris	einen	Supermarkt,	tötete	4	Menschen	und	nahm	Geiseln.	
Tags	zuvor	hatte	der	Täter	eine	Polizisten	erschossen.	Der	Täter	war	kein	vom	IS	ausgebildeter	Dschihadist.	Er	handelt	auf	
eigene	Faust	(führerlos).	
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§ Informationstechnik	und	Telekommunikation		
§ Transport	und	Verkehr		
§ Gesundheit		
§ Wasser		
§ Ernährung		
§ Finanz-	und	Versicherungswesen		
§ Staat	und	Verwaltung		
§ Medien	und	Kultur		

Das	BMI	hat	unter	den	potentiellen	Gefährdungen	auch	„vorsätzliche	Handlungen	mit	
terroristischem	oder	sonstigem	kriminellen	Hintergrund“	aufgeführt	13	und	ein	Risko-	und	
Krisenmanagement	zum	Schutz	von	KRITIS	entwickelt.	14	Der	Schutz	lebenswichtiger	Anlagen	und	
Systeme	findet	zunehmend	auch	Eingang	auch	in	die	nationalen	Sicherheitskonzepte	von	Staaten.		

Der	Einsatz	von	militärischen	Spezialeinsatzkräften	in	hybriden	Konflikten	–	wie	in	der	Ukraine	-	
gewinnt	besondere	Bedeutung.	15		

Zu	den	durch		National	Security	Strategy	2015	aufgezählten	Zielen	zählen	u.	a.	„Umfassende	Angriffe	
katastrophischen	Ausmaßes	auf	die	Vereinigten	Staaten	oder	deren	kritische	Infrastrukturen.“16	An	
ähnlichen	Konzepten	der	veränderten	Kriegsführung	arbeiten	andere	Staaten,	wie	Russland	und	
Großbritannien.	Auch	das	neue	Weißbuch	der	Bundeswehr	dürfte	diese	Gefährdungen	wie	auch	
Gefährdungen	durch	hybride	Konflikte	aufnehmen.	

6.	Gefahren	durch	mangelnde	Zusammenarbeit	in	der	EU	
Die	 Terroranschläge	 der	 Jahre	 2015	und	 2016	haben	 auf	 erschreckende	Weise	 voffenbart,	 dass	 es	
keine	 zentrale	 Terrordatendatei	 gibt,	 die	 von	 allen	 28	 EU	 –	 Staaten	 bedient	 wird.	17	Terroristen	
können	sich	frei	in	Europa	bewegen,	ohne,	dass	die			Sicherheitsbehörden	darüber	ein	vollständiges	
Bild	haben.	Die	Bewegungsfreiheit	im	Schengenraum	wird	für	deren	Bürger	zur	Sicherheitsfalle,	weil	
die	 Länder	 untereinander	 nicht	 das	 Vertrauen	 zur	 Datenweitergabe	 haben.	 Doch	 die	 mangelnde	
Koordination	in	der	Terrorkämpfung	ist	nur	ein	Symptom	für	den	brüchigen	Zusammenhalt	in	der	EU.	
Das	nationalstaatliche	Verhalten	der	Mitgliederstaaten	in	der	Flüchtlingpolitik	hat	dieses	offenbart.	
			
Die	Europäische	Union,	das	reichste	Völkerbündnis	der	Erde,	befindet	sich	seit	2014	 in	der	größten	
gesellschaftspolitischen	Entwicklung	nach	dem	zweiten	Weltkrieg.	Es	steht	zugleich	vor	der	größten	
sicherheitspolitischen	 Herausforderung	 und	 angesichts	 nationalistischer	 Bestrebungen	 vor	 einer	
Zerreissprobe.	Der	Austritt	 einzelner	 Länder	 aus	der	 EU	 ist	wahrscheinlicher	 als	 je	 zuvor.	Am	Ende	
könnte	es	ein	Europa	mit	einigen	wenigen	Kernstaaten	und	umliegender	Partnerstaaten	geben.	
	

                                                
13	Schutz	Kritischer	Infrastrukturen	–	Risiko-	und	Krisenmanagement	Leitfaden	für	Unternehmen	und	Behörden	
https://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2008/Leitfaden_Schutz_kritischer_Infrastrukturen.pdf
?__blob=publicationFile	
14	unter	Beteiligung	der	Trauboth	Risk	Management	GmbH	(Frank	Tesch).		
15	Bei	der	sogenannten	hybriden	Kriegsführung	kombinieren	staatliche	oder	nicht-staatliche	Akteure	konventionelle	und	
verdeckte	militärisch-strategische	Mittel.	Dazu	werden	neben	konventionellen	Waffen,	Einheiten	und	Techniken	auch	
irreguläre	Mittel	eingesetzt,	die	bis	hin	zu	kriminellen	und	terroristischen	Mitteln	reichen	können.	Das	Spektrum	reicht	von	
Partisanentaktiken	über	energiepolitische	Maßnahmen	bis	hin	zur	Cyber-Kriegsführung.	
(http://www.welt.de/politik/ausland/article137341869/Experten-warnen-vor-hybrider-Kriegsfuehrung.html) 
16	Field	Manual	3-18	–Special	Forces	Operations	-,	Headquarters	Department	of	the	Army,	Washington,	D.C.,	28.May	2014	
17 Es	gibt	keine	Datenbank	in	Europa,	in	der	zentral	alle	Namen	von	allen	Auslandskämpfern,	Gefährdern	und	potenziellen	
Terroristen	gespeichert	sind“,	klagt	Terrorexperte	Peter	Neumann	(King’s	College	London).	Quelle:	
http://www.bild.de/politik/inland/terrorismus/warum-hat-die-eu-keine-terror-datenbank-45054190.bild.html	vom	
23.03.2016 
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Es	 kann	 nicht	 Aufgabe	 dieser	 Einführung	 sein,	 einen	 Masterplan	 für	 die	 EU	 darzustellen,	 der	 die	
Lösung	 der	 genannten	 Problem	 präsentiert.	 Gleichwohl	 darf	 angemerkt	 sein,	 dass	 der	 Rückfall	 in	
Nationalstaaten	 in	einer	vernetzten	Welt	nicht	nur	wirtschaftlich,	 sondern	auch	sicherheitspolitisch	
ein	 Rückfall	 ins	 politische	 Mittelalter	 wäre.	 Ziel	 muss	 es	 sein,	 zunehmend	 nationale	
Souveränitätsansprüche	aufzugeben	und	ein	 Europa	anzustreben,	 in	dem	Wirtschaft,	Außenpolitik,	
Verteidigung,	Umwelt,	etc.	aus	einer		europäischen	Hand	erfolgt.		
Wenn	die	neue	Kleinstaaterei	aufhört,	die	Vereinigten	Staaten	von	Europa	einmal	wie	eine	„Nation“	
regiert	werden,	 dann	 könnten	 die	 Ressorcen	 gebündelt	werden,	 die	 zur	 Bewältigung	 der	 sozialen,	
umweltspezifischen,	 wirtschaftlichen	 und	 sicherheitsrelevanten	 Gefahren	 für	 den	 europäischen	
Großraum	erforderlich	sind.		

Unsere	Welt	befindet	sich	vor	alten	und	neuen	Risiken,	die	die	Sicherheit	Einzelner,	der	Gesellschaft	
und	von	Bündnissen	gefährdet.	Die	wesentlichen	Risiken	liegen	in	den	Gefahr	aus	Globalisierung,	
Migration,	nationalistischen	Bestrebungen	und		Terror.	Europa	befindet	sich	in	der	größten	
gesellschaftspolitischen	Entwicklung	nach	dem	zweiten	Weltkrieg	und	steht	zugleich	vor	der	größten	
sicherheitspolitischen	Herausforderung.	Die	Exekutive	Europas	muss	unter	Verzicht	nationaler	
Souveränitätsansprüche	massiv	gestärkt	werden.				
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